
Der Profi -Schutz von AXA:
Baustein Cyber für Firmenkunden 

Cyber-Risiken: Tendenz steigend

Die Nutzung des Internets bringt zahlreiche neuartige Risi-
ken mit sich durch

 ■ stärkere Abhängigkeit der Geschäftsprozesse von der 
Informationstechnik 

 ■ zunehmende Komplexität der IT und damit Zunahme der 
Verwundbarkeit

 ■ weltweite Vernetzung und Kommunikation mit weitge-
hender Anonymität, so dass Angreifer nur schwer identi-
fi ziert werden können

 ■ Professionalisierung des „Cyber-Crime“

Zunehmender Bedarf an passenden

Versicherungslösungen

Eine Manipulation der EDV oder ein unberechtigter Zugriff 
auf sensible Daten ist bislang meist gar nicht oder nur unzu-
reichend versichert. Daher wächst die Nachfrage nach er-
gänzenden Lösungen. AXA bietet mit dem Baustein Cyber 
im Rahmen von Profi -Schutz eine Absicherung gegen die 
Folgen von Cyber-Angriffen. 

Konditionen

Um diese Lösung zu einem besonders günstigen Beitrag 
anbieten zu können, sind Bedingungen und Konditionen 
standardisiert:

 ■ Versicherungssumme 100.000 Euro

 ■ Selbstbeteiligung 750 Euro

Wer und was ist versichert?

 ■ Alle Mitarbeiter

 ■ Von diesen genutzte EDV /elektronische Geräte inkl. 
mobile Endgeräte sowie die darauf gespeicherten Daten

 ■ Daten, die bei externen Dienstleistern gespeichert 
sind (kein Datenverlust bei Cloud-Dienstleistungen)

 ■ Folgekosten eines Cyber-Angriffs oder einer Datenschutz-
verletzung:
– Sachverständigenkosten / Datenwiederherstellung

   – Kosten für Reputationsmanagement
   – Mehrkosten
   – Kosten für Internet-Strafrechtsschutz

Der Versicherungsschutz der Eigenschaden-

deckung

Sachverständigenkosten inkl. Datenwiederherstellung 

 ■ Forensik (Schadenursache)

 ■ Beseitigung von Schadsoftware

 ■ Wiederherstellung der Website

 ■ Aufhebung einer Zugangssperre /Verschlüsselung

 ■ Beratung zur Verbesserung der Informationssicherheit

 ■ Datenrettung
– Manuelle Wiedereingabe

   – Maschinelle Wiedereingabe (Rücksicherung)
   – Wiederbeschaffung
   – Neuinstallation von Software

Geschäftskunden
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Reputationsmanagement

 ■ Kommunikationsberatung und -maßnahmen zur Vermei-
dung oder Verminderung eines Reputationsschadens

 ■ Kommunikationsberatung und -maßnahmen zur Wieder-
herstellung des guten Rufs

 ■ PR-Beratung /Rechtsberatung

Kosten nach einer Datenschutzverletzung

 ■ Entstehende Aufwendungen des Versicherungsnehmers 
für die gesetzlich geforderte Information von Behörden,  
Öffentlichkeit und potenziell betroffenen Personen

   – Kosten für Forensik 
   – Kosten für juristische Beratung
   – Kosten für Hotline / Website
   – Kosten für Kreditüberwachungsleistungen bis 12 Monate

Mehrkosten

 ■ Bei Verlust bzw. Blockade von Daten und Programmen 
und dadurch drohende Betriebsunterbrechung 

 ■ Durch die Aufrechterhaltung des Geschäftsbetriebes 
(auch erfolglose), insbesondere

   – Anmietung fremder EDV
   – Anstellung von Aushilfskräften

Internet-Strafrechtsschutz

 ■ Bei Straf- oder Ordnungswidrigkeitenverfahren aufgrund 
eines versicherten Cyber-Angriffs

 ■ Verteidigungskosten

Versicherte Ereignisse

 ■ Cyber-Angriff 
– Über das Internet

   – Auf die ITK (Informations- und Telekommunikations- 
      technik)
   – Auf die Website
   – Unerlaubte Zugriffe auf geschützte Daten (personen-   
      bezogene Daten)
   – Ausfall durch einen DoS-Angriff (Denial-of-Service- 
      Angriff) 
   Unabhängig von der Absicht des Angriffs

 ■ Datenschutzverletzung
   – Wenn personenbezogene Daten betroffen sind
   – Auch bei Diebstahl oder sonstigem Verlust von Daten-              
      trägern / Geräten 

Der Versicherungsschutz der Drittschadendeckung

 ■ Haftung für Löschung, Verlust oder Veränderung von 
Daten Dritter

 ■ Schäden Dritter durch Cyber-Angriffe auf IT-Anlagen und 
Websites des Versicherungsnehmers

 ■ Schäden durch Schadsoftware, die unbemerkt über den 
Versicherungsnehmer verbreitet wird

 ■ Weltweiter Versicherungsschutz

Was wir von Ihnen erwarten

 ■ Mindestens wöchentliche Datensicherung und regel- 
mäßige Prüfung der Rücksicherung

 ■ Regelmäßige Aktualisierung der verwendeten Software 
(Patch-Management)

 ■ Einsatz aktueller professioneller Antivirensoftware

AXA als kompetenter Partner

Mit AXA haben Unternehmen einen kompetenten Partner 
für die Identifizierung, Bewertung und Bewältigung von  
IT- und Cyber-Risiken an ihrer Seite. AXA verfügt über lang-
jährige Erfahrung auf diesem Gebiet, arbeitet mit zahlreichen 
Spezialisten für IT-Sicherheit in Deutschland zusammen 
und ist in Verbänden und Initiativen zur Verbesserung der 
Sicherheit im Internet und der IT-Welt aktiv, z. B. als Mitglied  
von eco – Verband der deutschen Internetwirtschaft e. V. 

AXA Versicherung AG, 51171 Köln  
www.AXA.de


