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Polizei warnt vor Chef-Trick

Betriiger geben sich als Geschéftsfiihrer aus / Hunderttausende Euro in Bremen und Niedersachsen erbeutet

. VONSTEFAN EAKEBAND

Breﬁen ‘Hannover. Esisteigentlich einBii-
rotag wiejeder andere fur die leitende Mit-

3 : chen Firma'~
pl 7 EiMatlbeiihr
auf dem Bildschirm aufploppt. Der Ge-
schaftstithrer des 300 Nﬂtargeiter grofien
Mittelstandlers, bei dem sie arbeitet,
schreibt ihr. Nicht ungewohnlich, denkt
sie. Er ist schlieBlich oft auf Reise, da ist
eine kurze Nachricht per E-Mail am ein-
fachsten. Der Inhalt der Botschaft aber ist
brisant: ein wichtiges Projekt, Geheimhal-
tung, Prioritat hoch: Mehr diirfe keiner wis-
sen. Nur so viel: Der Geschaltsfuhrer der
Firma, die anonym bleiben mochte,
braucht dafiir eine gewisse Summe Geld
von einem der Geschaftskonten, die die
Mitarbeiterinins Ausland tiberweisen soll,

Solche Geschichten kommen in deut-
schen Firmen wvielleicht nicht haufig vor,
aber ste sind auch nicht sonderlich unge-
wohnlich. Im Falle des Mitlelstandlers
hatte der Vorgang aber fatale Folgen.
Denn: Das wichtige Projekt existierte nicht,
der Geschaftsfuhrer war ein Betriiger und
das Geld, das die Frau tiberwiesen hat, ist
verschwunden.

Tilman Brunner hort regelmafig von sol-
chenFallen. Aus Niedersachsen, wo der Re-
ferent der Industnie- und Handelskammer
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Hannover (JHK) arbeitet, aber auch aus
dem Rest-Deutschland. ,Allein in Dezem-
ber haben sich zwei Firmen bei mir gemel-

‘det:” Zum Teil geht es um Millionenbe-

dge, die Firmen verloren haben! fast im-

“mer ist die Masche die gleiche, Eine Ma-

sche, dia Ermittler der Polizei ,Geschafts-
fubrertrick” oder , CEO-Fraud* nennen.
Auch bei Bremer Firmen waren Betriiger
mit diesem Trick erfolgreich. Indenvergan-
genen sechs Monaten sind der Polizei in
der Hansestadt drei Falle bekannt gewor-
den, sagt Peter Nau, Kriminalhauptkomemis-
sarund Sachgebietsleiter im Kommissanat
fiir Wirtschaftsdelikte. In einem habe ein
Mittelstandler mehr als 500000 Euro verlo-
ren. , Die Betriiger iiberlegen sich eine Ge-
schichte, die sich plausibel fur den ange-
schrieben Mitarbeiter anhort.* Das kann
beispielsweise eine mogliche Ubernahme
einer anderen Firma sein. Zusatzliche
Glaubwurdigkeit bekommen sie durch
emne gefalschte E-Mail-Adresse. Eine Nach-
richt konne man innerhalb von wenigen Mi-
nuten so manipulieren, dass im E-Mail-Pro-
gramm des Empfangers die Adresse des
Vorgesetzten angezeigt werde. Wie der
heibt und wen die Betriiger anschreiben
miissen, das erfahren sie aus dem Handels-
register und dem Internet. ,Innerhalb von
15 Minuten kann sich jeder die notigen In-
im Internel zusammensu-

chen*, sagt Brunner von der [HK Hanno-
ver.

Was dem Betriiger leichtfallt, ist fur die
Polizei schwieng: Informationen sammeln.

" Wiz stoBen schnell an'unsere Grenzen,
“wenn die'Spur ins Ausland’ fuhrt, sagt

Nau. Aber meistens sei genau das der Fall.
»Die Konten sind haufig in China oder Ost-
europa, die Tdter konnen allerdings iiber-
all sitzen. Uber sie weiB man allerdings
sehr wenig.” Fest steht indes: Bei dem teils
sehr professionellen Vorgehen konne man
von kriminellen Strukturen sprechen.

Masche hat offenbar zugenommen

Uber die Haufigkeit dieser Masche kann
die Polizei nur spekulieren, Statistiken gibt
eskeine. ,Die Masche hatin den vergange-
nen Jahren aber deutlich zugenommen*,
bestatigt eine Sprecherin des Bundeskrimi-
nalamtes. Und bei den Unternehmen sind
die Betrtigernicht wéahlerisch. Exportunter-
nehmer sind von dieser Masche genauso
betroffen wie Maschinenbauer oder Ban-
ken. Auch die GréBe der Firma spielt beim
Geschaftsfihrertrick kaum eine Rolle,
Betroffenen Untemehmen empfehien
die Ermittler, sich schnell bei ihrer Haus-
bank und der Polizei zu melden. ,Je mehr
Zeit vergeht, desto unwahrscheinlich ist es,
dass das Geld zuriickgeholt werden kann*,
sagt Nau. ,Und desto schwerer wird es, an

die Tater zu kommen.” Viele Firnen neh-
men den Verlust aber lieber hin, als ihn be:
derPolizei zu melden, sagt Nau. ,Sie furch-
ten, ihre Reputation beil den Geschaftspart-
nern zu verlieren* Brunner ‘ist da deutli-
¢her!’, Vielerl ' Unternehmen'ist ‘das' pein-
lich®, sagt er. Und oft wollten die Geschafts-
fithrer ihre Mitarbeiter schitzen, die das
Geld fdlschlicherweise {iberwiesen haben.
Fiir sie sei es schon schwer genug, den Feh-
ler verantwortet zu haben.

Damites gar nicht erst so weit kommt, rét
Brunner zu hochster Vorsicht. ,Wenn Mit-
arbeiter etwas finden, das ihnen merkwiir-
dig erscheint, sollten sie lieber einmal 6fter
zum Horer greifen und personlich nachfra-
gen.® Auch konkrete Regeln innerhalb des
Unternehmens konnten helfen, beispiels-
weise wenn jede Uberweisung von einer
zweiten Person bestatigt werden muss.

Fiir das niedersdchsische Unternehmen
kommt dieser Hinweis zu spat. Nachdem
die Mitarbeiterin das erste Mal Geld iber-
wiesen hatte, hat der vermeintliche Chef
nochein weiteres Mal nach mehreren Hun-
derttausend Euro gefragt. Auch diese
Summe hat die Frau uberwiesen. Beim drit-
ten Mal war die Mitarbeiterin skeptischer -
und hat bei ihrem Chel nachgefragt. Der
wusste von nichts. Als klar war, dass der
Mittelstandler betrogen wurde, waren be-
reits zwei Millionen Euro verloren.



