Fragebogen
zur
Cyber-Versicherung

Name und Anschrift der Interessentin:

Internet: www.

Branche:

Grindungsjahr:

Beschreiben Sie kurz lhre Geschaftstatigkeit und die einzelnen Geschéaftsbereiche

Konsolidierte Finanz-/Unternehmenskennzahlen des letzten Geschéaftsjahres

Gesamt Anteil Europa Anteil U.S.A./Kanada Anteil RoW

Umsatz

davon E-Commerce

Mitarbeiter

Kunden ( Schatzung)

Richtlinien und Verfahren

Sind Datenschutz/-sicherheit und IT-Risiken im Allgemeinen Bestandteil des Risikomanagements lhrer Gesell-
schaft?

o Ja

4.2.

Hat Ihre Gesellschaft interne Richtlinien/Anweisungen zur Wahrung/Sicherstellung von Datensicherheit/-schutz
und Vertraulichkeit (bspw. Information Systems Security Policy (ISSP), Data Protection/Information Security
Policy, Datensicherheits-/Datenschutz-, Netzwerk- und Informationssicherheitsrichtlinien)?

o Ja

4.3.

Beinhalten die internen Richtlinien/Anweisungen (oder wenn keine bestehen sollten, informiert lhre Gesell-
schaft die Mitarbeiter) tber:

Aufgaben der/des IT-Security Officers/IT-Sicherheitsbeauftragten

Netzwerksicherheit (Zugriffsrechte, Passworter, Verschlisselung, etc.)?

Sicherheit mobiler Gerate (Laptops, Smartphones und Speichergerate)?

Verwendung und Aufbewahrung von persénlichen/vertraulichen Daten/Informationen sowie Verhalten im Falle
einer Datenschutz-/Personlichkeitsrechtsverletzung?

o Ja

Nutzung von Social-Networking Websites?

o Ja

Verwendung von ungesicherten W-Lan Netzwerken?

o Ja
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Datensicherung/Datensicherungsverfahren?

o Ja

4.4. | Verwendet |hre Gesellschaft angemessene Sicherheits- und Verschlisselungstechnologien sowie technische Schutzmal3-
nahmen und -verfahren? Erfilllen diese anerkannte industrielle Normen/Standards oder an welchen Normen/Standards orien-
tiert sich lhre Gesellschaft (bspw. ISO 22301, ITIL, ISO 27001, ISO 20000, etc.)?

5. Bargeldloser Zahlungsverkehr

5.1 | Akzeptiert Ihre Gesellschaft die Zahlung mit American Express, Mastercard, VISA oder Maestro Card? o Nein

5.2 | Exfiillt Ihre Gesellschaft die Vorgaben von veroffentlichten Payment Card Industry (PCl) Datensicherheitsstan- o Ja
dards?

Fihrt Ihre Gesellschaft die Zertifizierung selbst durch? o Ja

5.3 | Arbeiten Sie mit weiteren bzw. anderen E-Payment Service Providern zusammen? o Nein

5.4 | Wickelt lhre Gesellschaft fiir andere Personen und/oder Gesellschaften bargeldlosen Zahlungsverkehr ab? o Nein

6. Externe Dienstleister

6.1 | Nutzt Ihre Gesellschaft externe Dienstleister fir ausgewahlte IT-Dienstleistungen/Services (bspw. Internetauf- o Nein
tritt (Website) Entwicklung/Wartung; Datensicherung; Zahlungsverkehr/-abwicklung, etc.)?

6.2 | Wie sind die zwischen lhrer Gesellschaft und den externen Dienstleistern getroffenen vertraglichen Vereinbarungen in Bezug
auf Schaden auf Grund von nicht ausreichender und/oder angemessener Datensicherheit (Haftungsausschlisse/Haftungs-
einschrankungen) ausgestaltet?

7. Krisenmanagement

7.1 | Hat Ihre Gesellschaft einen (schriftlichen) Krisenmanagement-Plan, der auch Daten- und Netzwerksicherheits- o Ja
verletzungen adressiert? Gibt es einen externen Dienstleister, der Sie im Krisenfall unterstitzt?

8. Vorschaden/Vorfalle in den letzten drei Jahren

8.1 | Wurden bereits Schaden im Zusammenhang mit den folgenden Sachverhalten unter einer anderweitigen Ver- o Ja
sicherung gemeldet und/oder angezeigt?

Datenschutz- oder Vertraulichkeitsverletzung
Verlust bzw. Diebstahl von personen- oder unternehmensbezogenen Informationen/Daten
Unbefugter Zugriff auf das Computer Netzwerk/System lhrer Gesellschaft
8.2 | Hat eine deutsche Aufsichts- oder Justizbehérde jemals gegen lhre Gesellschaft aufgrund des Vorwurfs einer o Nein

Datenschutz- oder Datenvertraulichkeitsverletzung eine Untersuchung eingeleitet?
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8.3 | Hat lhre Gesellschaft jemals eine schriftliche Beschwerde von Kunden, Mitarbeitern und/oder externen Dienst- Nein
leistern wegen der Verletzung von personenbezogenen oder vertraulichen Informationen/Daten erhalten?

8.4 | Wurde das Computer Netzwerk/System Ihrer Gesellschaft in den letzten zwdlf Monaten gezielt angegriffen? Nein

8.5 | Kam es infolge oder aufgrund eines gezielten oder allgemeinen Angriffs auf das Computer Netzwerk/System Nein
Ilhrer Gesellschaft oder eines Datenverlustes zu einer Unterbrechung oder einem Ausfall des Computer Netz-
werks/Systems?

9. Erklarung zu bekannten Sachverhalten

9.1 | Sind lhnen Sachverhalte bekannt, die zu Versicherungsfallen und/oder Schaden filhren koénnten, die unter den Nein
Versicherungsschutz dieser gewulinschten Versicherungslésung fallen?

10. | Gewiinschte Versicherungssumme/Sublimit/Selbstbehalt

Versicherungssumme:

Selbstbehalt:

Sublimit Betriebsunterbrechung:

Selbstbehalt fur Betriebsunterbrechung:
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11.

Hinweise zu den vorvertraglichen Anzeigepflichten

Die Interessentin (im Folgenden: Gesellschaft) ist bis zur Abgabe lhrer Annahmeerklarung gesetzlich verpflichtet, dem Versi-
cherer alle ihr bekannten gefahrerheblichen Umstéande, nach denen der Versicherer in Textform gefragt hat, wahrheitsgemafn
und vollstdndig anzuzeigen. Stellt der Versicherer nach der Vertragserklarung der Gesellschaft, aber vor Vertragsannahme
Fragen im Sinne von Satz 1, ist die Gesellschaft auch insoweit zur wahrheitsgemafRen und vollstandigen Anzeige verpflichtet.

Wird diese Anzeigepflicht verletzt, kann der Versicherer vom Vertrag zurlcktreten, sofern er nachweist, dass dies vorséatzlich
geschah.

Im Fall des Rucktritts besteht kein Versicherungsschutz. Erklart der Versicherer den Rucktritt nach Eintritt des Versicherungs-
falles, ist er nicht zur Leistung verpflichtet sofern er nachweist, dass der nicht oder nicht richtig angegebene Umstand

fur den Eintritt oder die Feststellung des Versicherungsfalles
oder fur die Feststellung oder den Umfang der Leistungspflicht des Versicherers ursachlich war.

Die Leistungspflicht des Versicherers entfallt jedoch, wenn der Unterzeichner die Anzeigepflicht arglistig verletzt. Bei einem
Rucktritt steht dem Versicherer der Teil des Beitrags zu, welcher der bis zum Wirksamwerden der Rucktrittserklarung abgelau-
fenen Vertragszeit entspricht.

Kann der Versicherer nicht vom Vertrag zurlicktreten, weil der Unterzeichner eine vorvertragliche Anzeigepflicht lediglich fahr-
lassig verletzt hat, kann der Versicherer den Vertrag unter Einhaltung einer Frist von drei Monaten kindigen. Dieses Kundi-
gungsrecht ist ausgeschlossen, wenn der Versicherer den Vertrag auch bei Kenntnis der nicht angezeigten Umstande, wenn
auch zu anderen Bedingungen, geschlossen hatte.

Kann der Versicherer nicht zurlicktreten oder kiindigen, weil er den Vertrag auch bei Kenntnis der nicht angezeigten Gefahr-
umsténde, wenn auch zu anderen Bedingungen, geschlossen hatte, werden die anderen Bedingungen auf Verlangen des Ver-
sicherers zur nachsten Hauptfalligkeit Vertragsbestandteil.

Erhoht sich durch die Vertragsanderung der Beitrag um mehr als 10 % oder schliet der Versicherer die Gefahrabsicherung
fur den nicht angezeigten Umstand aus, kann die Gesellschaft den Vertrag innerhalb eines Monats nach Zugang der Mittei-
lung Uber die Vertragsénderung fristlos kiindigen. Auf dieses Recht wird die Gesellschaft in der Mitteilung hingewiesen.

Der Versicherer kann seine Rechte zum Rucktritt, zur Kundigung oder zur Vertragsdnderung nur innerhalb eines Monats
schriftlich geltend machen. Die Frist beginnt mit dem Zeitpunkt, zu dem der Versicherer von der Verletzung der Anzeige-
pflicht, die das von ihm geltend gemachte Recht begriindet, Kenntnis erlangt. Bei der Ausibung dieser Rechte hat der Versi-
cherer die Umstande anzugeben, auf die er seine Erklarung stiitzt. Zur Begrindung kann er nachtraglich, auch mehrmals,
weitere Umstande innerhalb eines Monats nach deren Kenntniserlangung angeben.

Der Versicherer kann sich auf die Rechte zum Riucktritt, zur Kiindigung oder zur Vertragsanderung nicht berufen, wenn er den
nicht angezeigten Gefahrumstand oder die Unrichtigkeit der Anzeige kannte.

Die Rechte des Versicherers zum Rucktritt, zur Kiindigung und zur Vertragsanderung erléschen mit Ablauf von funf Jahren
nach Vertragsschluss; dies gilt nicht fir Versicherungsfalle, die vor Ablauf dieser Frist eingetreten sind.

Wenn der Unterzeichner den Versicherer arglistig tauscht, kann der Versicherer den Vertrag auch anfechten.

Der Unterzeichner dieses Fragebogens bestatigt, dass er die Erklarungen nach sorgfaltiger Prifung und nach bestem Wissen
wahrheitsgemaf abgibt. Er weil3, dass seine Angabe Grundlage der Risikobeurteilung des Versicherers ist. Er hat die vorste-
henden Hinweise zu den vorvertraglichen Anzeigepflichten zur Kenntnis genommen.

Ort, Datum Stempel und Unterschrift der Geschéaftsfiihrung bzw.

des Vorstands
WichtigerHinweis:

Alle erhobenen Daten werden streng vertraulich behandelt und aufler den beteiligten Versicherern - gegebenenfalls Rick-
versicherern - Dritten nicht zuganglich gemacht.

Bitte fligen Sie dem Fragebogen und lhren Erklarungen zusatzlich folgende Unterlagen bei:

letzter testierter und konsolidierter Geschéaftsbericht
Organigramm der Gesellschaft
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